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El Derecho surge como un medio efectivo para regular la conducta del
hombre en sociedad. Pero la sociedad no es la misma en cada uno de los
lugares del planeta ni es la misma en cada momento de la historia. La
sociedad evoluciona, (no estoy segura de que se pueda decir que avanza)
cambia, y cambios trascendentales se han dado por y a través del avance
(éste si) de la ciencia y de la tecnologia.

El Derecho regula la conducta y los fenémenos sociales a través de leyes. El
proceso de creacion e insercion de éstas leyes a la vida de una comunidad
juridica determinada (en el caso de México: municipio, estado, pais) es largo
y lento, sobre todo en el Sistema Juridico Latino.

En los dltimos afios, las Tecnologias de la Informacion y la Comunicacién (T1C)
han revolucionado la vida social en numerosos aspectos: cientificos,
comerciales, laborales, profesionales, escolares, e incluso han cambiado los
habitos de entretenimiento y de interrelacion de las personas al interior de
la vida familiar.

Ciertamente resulta imposible que el Derecho vaya a la par que la tecnologia,
regulando ipso facto cuanto fenédmeno o conducta licita o ilicita infiere en el
ambito juridico, empezando porque es evidente que éstos fendmenos y/o
conductas tienen que manifestarse primero, ya que las leyes no pueden
regular lo que ain no existe.

Si a esto le sumamos el caracter formal, escrito de nuestro sistema juridico,
las particularidades del proceso legislativo, la necesidad de que personas con
formacién de abogados comprendan lo necesario sobre topicos técnicos y
tecnoldgicos y las injerencias de intereses politicos, resulta que el Derecho y
en especial, el Derecho Mexicano que es el que nos ocupa e interesa, se ha



guedado con mucho rezagado en la regulacion de una materia que lo ha
rebasado y que exige atencion inmediata y efectiva.

Con todo, se ha llevado a cabo esfuerzos por legislar en la materia y algunos
de éstos han fructificado. En las siguientes lineas trataré de dar un
panorama general sobre la situacion actual de la legislacion informatica en
Meéxico; para hacerlo de una manera ordenada, enunciemos los topicos mas
importantes que ameritan una regulacion especial, para analizar el caso de
cada uno de ellos:

Delitos informaticos.

Firma digital/electronica y contratos electroénicos.
Correo electrénico (privacidad, spam).

Proteccion a bases de datos.

Cdémputo forense (evidencias electronicas).
Proteccion de propiedad intelectual.

Regulacion de contenidos en Internet.

Sin embargo, antes de empezar nuestro analisis, es conveniente dejar en
claro ciertas caracteristicas de nuestro sistema juridico que son vitales para
comprender si la legislacion que existe hasta el momento resultara eficaz y
adecuada.

De acuerdo con el articulo 40 de la Constitucion Politica de los Estados
Unidos Mexicanos, somos una Republica democratica, representativa y
federal, compuesta de Estados libres y soberanos por lo que se refiere a su
régimen interior, pero unidos en un pacto federal.

El Poder legislativo, se deposita en un Congreso Federal, el cual tiene
facultades exclusivas para legislar sobre: hidrocarburos, mineria, industria
cinematografica, comercio, juegos con apuestas y sorteos, intermediacion y
servicios financieros, energia eléctrica y nuclear, derecho maritimo,
ciudadania, migracién, vias generales de comunicacion, correos, aguas,
moneda, delitos federales, coordinacion en materia de seguridad publica,
fiscalizacion superior de la federacion, leyes del trabajo reglamentarias del
articulo 123 Constitucional, entre otras.

Los Estados pueden regular, en el ambito de su competencia, las materias que
no estan expresamente reservadas a la Federacion.



Con respecto a lo anterior, caben dos reflexiones:

¢Sera necesario que por su importancia y trascendencia, los actos juridicos
que se realicen usando o teniendo como fin recursos informaticos, sean
regulados por el Congreso Federal, o soOlo lo que se refiere a delitos
informaticos?

¢Qué pasa con las regulaciones estatales que de algun modo infieren en la
esfera federal?

* DELITOS INFORMATICOS.- Expresandonos en términos no legales, al
hablar de delitos informaticos nos referimos a aquellas conductas que
teniendo como instrumento o fin computadoras u otros bienes informaticos,
lesionan o dafian bienes, intereses o derechos de personas fisicas o morales.
En términos juridicos, para que exista delito es necesario un acto u omision
gue sancionen las leyes penales, por que una de las caracteristicas
indispensables del delito es la tipicidad, es decir, que la conducta esté
descrita en un tipo penal, en una ley penal, ademas de ser antijuridica,
culpable y punible.

Los principales “delitos informaticos” son:

v' Fraude mediante el uso de la computadora y la manipulacién de la
informacién que éstas contienen. (técnica de salami u otras)

v" Acceso no autorizado a sistemas o servicios. (caballo de troya, back
doors, etc.)

v Destruccion de programas o datos

v' Reproduccién no autorizada de programas informaticos.

v" Uso no autorizado de programas y de datos.

v Intervencion de correo electronico.

v' Obtencién de informacién que pasa por el medio (sniffer).

Analicemos uno por uno:

v' Fraude mediante el uso de la computadora y la manipulacién de la
informacién gue éstas contienen. (técnica de salami u otras).-

El articulo 230 del Cédigo Penal para el Distrito Federal, regula el delito

de fraude: “Al que por medio del engafio o aprovechando el error en que

otro se halle, se haga ilicitamente de alguna cosa u obtenga un lucro

indebido en beneficio propio o de un tercero,, se le impondran...”; mas




adelante, el articulo 231 dispone: “Se impondran las penas previstas en el
articulo anterior, a quien: ... XIV. Para obtener algun beneficio para si o
para un tercero, por cualquier medio accese, entre o se introduzca a los
sistemas o0 programas de informatica del sistema financiero e
indebidamente realice operaciones, transferencias o movimientos de
dinero o valores, independientemente de que los recursos no salgan de la
Institucion...”

Aqui habria que valorar si es suficiente la descripcion del tipo penal del
fraude para ser aplicado a conductas realizadas mediante sistemas o
programas de informatica cuando no sean éstos del sistema financiero
sino de cualquier otra empresa, institucion o persona.

Por otro lado, también podria considerarse regulado el fraude realizado
mediante sistemas o equipos informaticos del sistema financiero en el
Cdédigo Penal Federal, cuyos articulos conducentes analizaremos a
continuacion.

v’ Acceso no autorizado a sistemas o servicios y destruccion de
programas o datos.- Esta conducta se encuentra regulada en el Codigo
Penal Federal, articulos 211 bis 1 a 211 bis 7, que determinan en
resumen lo siguiente:

CONDUCTA PENA
Modificar, destruir o provocar pérdida de|6 meses a dos afos prisiony
informacién contenida en sistemas o0 equipos|de 100 a 300 dias multa

informéticos protegidos sin autorizacion
Si se trata de sistemas o equipos del Estado
Si se trata de sistemas o0 equipos de las
instituciones que integran el sistema financiero

1 a 4 afios y 200 a 600 dias
multa

6 meses a 4 afos prision y
100 a 600 dias multa

Conocer o copiar informacion contenida en sistemas o
equipos informaticos protegidos sin autorizacion
Si se trata de sistemas o equipos del Estado

Si se trata de sistemas o0 equipos de las
instituciones que integran el sistema financiero

3 meses a 1 afio prision y 50
a 150 dias multa

6 meses a 2 afios prision y
100 a 300 dias multa

3 meses a 2 afos prision y
50 a 300 dias multa

Modificar, destruir o provocar pérdida de
informacién contenida en sistemas o0 equipos
informaticos cuando se tenga autorizacién para el




acceso
Si se trata de sistemas o equipos del Estado 2 a 8 aflos prision y 300 a

900 dias multa

Si se trata de sistemas o equipos de las|6 meses a 4 afios prision y

instituciones que integran el sistema financiero | 100 a 600 dias multa

Conocer o copiar informacion contenida en sistemas o
equipos informaticos cuando se tenga autorizacion
para el acceso

Si se trata de sistemas o equipos del Estado 1 a 4 afnos prision y 150 a
450 dias multa
Si se trata de sistemas o equipos de las|3 meses a 2 afios prision y
instituciones que integran el sistema financiero |50 a 300 dias multa

Las penas se incrementaran en una mitad cuando las conductas se realicen
por empleados del sistema financiero y se incrementaran hasta en una
mitad cuando la informacién obtenida se realice en provecho.

v' Reproduccién no autorizada de programas informaticos.- Regulada en

la Ley Federal del Derecho de Autor, articulo 11 que establece el
reconocimiento del Estado al creador de obras literarias o artisticas,
entre las que, conforme al articulo 13 fraccién XI, estan los programas
de cdémputo, los cuales, al igual que las bases de datos, quedan
protegidos por las disposiciones de la Ley de la misma forma que las
obras literarias, en el sentido de que los autores tienen los derechos
patrimoniales y morales sobre sus obras (explotacién, reproduccion,
publicacion, exhibicion, acceso, distribucion, divulgacion,
reconocimiento de la calidad de autor, modificacion y respeto a la
obra) asi como la facultad de transmitir esos derechos.
El Titulo Cuarto de la Ley, que habla de la Proteccién al Derecho de
Autor, regula en su Capitulo 1V (articulos 101 al 114) los programas de
computacion y las bases de datos, estableciendo que: “se entiende por
programa de computacion la expresion original en cualquier forma,
lenguaje o cddigo, de un conjunto de instrucciones que con una
secuencia, estructura y organizacion determinada, tiene como
proposito que una computadora o dispositivo realice una tarea o
funcién especifica.”




La Ley amplia la proteccion a los programas tanto operativos como
aplicativos y deja fuera a los que tienen por objeto causar efectos
nocivos. Autoriza al usuario legitimo a hacer las copias que le permita
la licencia, o bien, una sola que sea indispensable para la utilizacion del
programa o sea destinada exclusivamente como resguardo. El autor
tiene el derecho de autorizar o prohibir ademas de la reproduccion, la
traduccion, adaptacion, arreglo o cualquier modificacion al programa o
reproduccion del resultante, la distribucion, la decompilacion (proceso
para revertir la ingenieria del programa) y el desembalaje.

La ley prohibe la importacién, fabricacion, distribucién y utilizacion de
aparatos o prestacion de servicios destinados a eliminar la proteccion
técnica de los programas de computo, de las transmisiones a través del
espejo electromagnético y de redes de telecomunicaciones.

La violacion a las anteriores disposiciones constituyen una infraccion en
materia de comercio, que son sancionadas por el Instituto Mexicano de
la Propiedad Intelectual con multa, que va desde 500 hasta 5000 dias
de salario dependiendo del tipo de infraccion, ademas de poder
efectuar visitas, pedir informacion y aplicar las medidas precautorias
gue estime convenientes (aseguramiento de bienes).

Asimismo, el Cédigo Penal Federal, en sus articulos 424 al 429, tipifica
como delitos y sanciona, entre otras, las conductas descritas en este
inciso mencionando que se impondran de 6 meses a seis afios de prision
y de 300 a 3000 dias de multa al que use en forma dolosa y con fines
de lucro las obras protegidas por la Ley Federal del Derecho de Autor,
o bien, dos a 10 afios de prision y dos mil a 20 000 dias de multa al que
produzca o reproduzca (entre otros actos) sin autorizaciéon y con fin
de lucro obras protegidas por la Ley Federal de Derecho de Autor, asi
como a aquel que fabrique con fines de lucro, dispositivos o sistemas
disefiados para desactivar los dispositivos electrénicos de proteccion
de un programa de cémputo. Se impondran de 6 meses a 4 afos de
prision y de 300 a 3000 dias de multa al que fabrique, importe, venda o
arriende algun sistema o dispositivo destinado a descifrar sefiales
cifradas de satélite que contengan programas o realice con fin de lucro
cualquier acto destinado al mismo efecto, sin autorizacion del
distribuidor de la sefial.



v Uso_no_autorizado de programas y de datos.- Ademés de las
disposiciones relacionadas en parrafos precedentes sobre el uso no
autorizado de programas, con respecto a los datos, la Ley Federal del
Derecho de Autor, en sus articulos 107 al 110, protege como
compilaciones a las bases de datos legibles por medio de maquinas que
por razones de disposicion de su contenido constituyan obras
intelectuales, otorgandole a su organizador el uso exclusivo por cinco
afnos; asimismo, exceptuando las investigaciones de autoridades, la
informacién privada de las personas contenida en bases de datos no
podra ser divulgada, transmitida ni reproducida salvo con el
consentimiento de la persona de que se trate.

Por otro lado, en el ambito local, el gobierno del Estado de Colima
promulgé en junio del presente afio, la Ley de Proteccion de Datos
Personales del Estado de Colima, a fin de garantizar la proteccion de
los datos de caracter personal “como uno de los derechos humanos
fundamentales”. La ley es aplicable a los datos de caracter personal
registrados en cualquier soporte fisico tanto en el sector publico como
el privado, independientemente de su forma de creacion,
almacenamiento, tratamiento o uso.

La ley determina los principios bajo los cuales deberan manejarse los
datos personales, entre los que destacan los siguientes:

* sblo podran obtenerse y ser sujetos de tratamiento cuando sean
adecuados, pertinentes y no excesivos en relacion con el ambito y las
finalidades expresas y legitimas para las que se hayan obtenido,

* deben ser correctos y actualizados, de modo que reflejen fielmente
la situacion del afectado,

* deberan obtenerse por medios licitos que garanticen el derecho a la
intimidad de la persona, informando previamente al interesado de la
existencia del archivo y su derecho a acceder a éste, asi como a
oponerse o cancelarlo,

* sera necesario el consentimiento del interesado para cualquier
tratamiento de sus datos, excepto cuando se trate del ejercicio de las
funciones propias de la administracion puablica, la informacién conste en
contratos, estén disponibles en fuentes de acceso publico o sean
necesarios para el tratamiento meédico del interesado,

* quienes por razones de su oficio o labor manejen datos de otros
estan obligados a hacerlo confidencialmente,



* el responsable del archivo garantizaréa el establecimiento de medidas
de seguridad.

También regula la ley la manera en que se crearan, modificaran o
eliminaran los archivos de datos de caracter personal de los organismos
publicos y por los particulares. Sanciona las infracciones con multa que
va de las 50 a las 10,000 unidades de salario y en su caso, con la
suspension o cancelacion de la operacion del archivo cuando afecte a un
grupo importante de interesados.

v Intervencién de correo electrénico.- Este delito, que atenta contra la

privacidad como derecho fundamental de las personas, se equipara
desde mi punto de vista con el de violaciéon de correspondencia que
sanciona tanto en el Codigo Penal Federal, (art.173) como en el local
del D.F. (art. 333) al que abra o intercepte una comunicacion escrita
gue no esté dirigida a él. Sin embargo, en estricto sentido esto aplica
para la correspondencia postal solamente, por lo que en la Iniciativa de
reformas y adiciones sobre diversas disposiciones del Cddigo Penal
para el Distrito federal en materia del fuero comin y para toda la
Republica en materia del fuero federal del 22 de marzo del 2000, se
proponia una redaccion que incluyera el acceso de las comunicaciones a
través de medios electronicos, electromagnéticos u opticos.
Ademas, el articulo 167 fr.VI del Codigo Penal Federal sanciona con
uno a cinco afios de prisién y 100 a 10000 dias de multa al que
dolosamente o con fines de lucro, interrumpa o interfiera
comunicaciones aldmbricas, inalambricas o de fibra O&ptica, sean
telegraficas, telefdénicas o satelitales, por medio de las cuales se
transmitan sefiales de audio, de video o de datos. En ésta fraccion
podria encuadrar entonces la accién de interceptar correos
electronicos antes de que lleguen a su destinatario, pero no el leer la
correspondencia electronica de otra persona.

v" Obtencién de informacién que pasa por el medio (sniffer).- Este tipo
de conductas, que se refiere a interceptar datos que las personas
envian a través de la red (cuando hacen una compra por internet, por
ejemplo, enviando datos personales y de crédito) se tipifican en el
articulo 167 fr. VI del Cédigo Penal Federal a que hice referencia en el
inciso anterior.







